Katalog propisa 2016

Precisceni tekst Zakona o elektronskom potpisu obuhvata sljedece propise:
1. Zakon o elektronskom potpisu ("Sluzbeni list Republike Crne Gore", br. 055/03 od 01.10.2003),
2. Ispravka Zakona o elektronskom potpisu ("Sluzbeni list Republike Crne Gore", br. 031/05 od 18.05.2005),

3. Zakon o izmjenama i dopunama Zakona o elektronskom potpisu ("Sluzbeni list Crne Gore", br. 041/10 od
23.07.2010),

4. Zakon o izmjenama i dopunama Zakona kojima su propisane novcane kazne za prekrsaje ("Sluzbeni list Crne
Gore", br. 040/11 od 08.08.2011), u kojima je naznacen njihov dan stupanja na snagu.

ZAKON
O ELEKTRONSKOM POTPISU

(""Sluzbeni list Republike Crne Gore', br. 055/03 od 01.10.2003, 031/05 od 18.05.2005, SluzZbeni list
Crne Gore", br. 041/10 od 23.07.2010, 040/11 od 08.08.2011)

I. OPSTE ODREDBE

Clan 1

Ovim zakonom ureduje se upotreba elektronskog potpisa u pravnom prometu, upravnim, sudskim i drugim
postupcima, kao i prava, obveze i odgovornosti pravnih i fizi¢kih lica u vezi sa elektronskim certifikatima, ako
posebnim zakonom nije druk¢ije odredeno.

Clan 2
Pojedini izrazi koji se koriste u ovom zakonu imaju sljede¢e znacenje:

elektronski dokument - dokument u elektronskom obliku koji se koristi u pravnom prometu, upravnim, sudskim
i drugim postupcima, a ukljucuje sve oblike pisanog i drugog teksta, podatke, slike, crteze, karte, zvuk,
muziku, govor, racunarske baze podataka i sl.;

elektronski potpis - skup podataka u elektronskom obliku koji su pridruzeni ili su logicki povezani sa
elektronskim dokumentom i koji sluze za identifikaciju potpisnika;

napredni elektronski potpis - elektronski potpis kojim se pouzdano garantuje identitet potpisnika i integritet
elektronskih dokumenata i koji ispunjava uslove utvrdene ovim zakonom,;

potpisnik - lice koje posjeduje sredstva za izradu elektronskog potpisa kojim se potpisuje u svoje ime ili u ime
fizickog ili pravnog lica koje predstavlja;

podaci za izradu elektronskog potpisa - jedinstveni podaci, kao $to su kodovi ili privatni kriptografski kljucevi
koje potpisnik koristi za izradu elektronskog potpisa;

sredstva za izradu elektronskog potpisa - odgovarajuca racunarska oprema ili raCunarski program koje potpisnik
koristi pri izradi elektronskog potpisa, uz koris¢enje podataka za izradu elektronskog potpisa;

sredstva za izradu naprednog elektronskog potpisa - sredstva za izradu elektronskog potpisa koja ispunjavaju
uslove utvrdene ovim zakonom,;

podaci za provjeru elektronskog potpisa - podaci kao sto su kodovi ili javni kriptografski kljucevi koji se koriste
za provjeru elektronskog potpisa;

sredstva za provjeru elektronskog potpisa - odgovarajuca ra¢unarska oprema ili program koji se koriste za
provjeru elektronskog potpisa;

sredstva za provjeru naprednog elektronskog potpisa - sredstva za provjeru elektronskog potpisa koja
ispunjavaju uslove utvrdene ovim zakonom;

certifikat - dokument u elektronskom obliku potpisan od davaoca usluga certifikovanja koji povezuje podatke za
provjeru elektronskog potpisa sa nekim licem i potvrduje identitet tog lica;

kvalifikovani certifikat - certifikat koji sadrzi podatke predvidene ovim zakonom i kojeg izdaje davalac usluga
izdavanja kvalifikovanih certifikata;

davalac usluga certifikovanja - pravno ili fizicko lice (preduzetnik) koje izdaje certifikate ili pruza druge usluge
povezane s elektronskim potpisom;
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vremenski pecat - dokument u elektronskom obliku potpisan od davaoca usluga certifikovanja kojim potvrduje
da su podaci bili sadrzaj elektronskog dokumenta u vremenu navedenom u vremenskom pecatu;

napredni vremenski peCat - vremenski pecat koji ispunjava uslove utvrdene ovim zakonom za napredni
elektronski potpis.

II. ELEKTRONSKI DOKUMENT, ELEKTRONSKI POTPIS I NAPREDNI ELEKTRONSKI
POTPIS

Clan 3

Ne moze se odbiti prijem elektronskog dokumenta sa elektronskim potpisom ili naprednim elektronskim
potpisom samo zbog toga $to je u elektronskom obliku.

Clan 4

Ako je zakonom ili drugim propisom utvrdeno da odredeni dokument treba cCuvati, to se moze Ciniti i na
elektronski nacin, pod uslovom da je elektronski dokument:

1) dostupan i na raspolaganju u roku utvrdenom za njegovo ¢uvanje;
2) sacuvan u obliku u kome je izraden ili primljen;

3) sacuvan na nacin koji omogucava identifikaciju vremena i mjesta nastanka ili prijema i lica koje ga je
izradilo;

4) sacuvan primjenom tehnologija i postupaka koji omogucavaju da se na pouzdan nacin moze utvrditi bilo
kakva izmjena u elektronskom dokumentu.

Obaveza ¢uvanja dokumenta iz stava 1 ovog ¢lana ne odnosi se na komunikacione ili druge podatke ¢iji je jedini
cilj da omoguce prijem ili slanje elektronskog dokumenta.

Clan 5

Lica koja ¢uvaju elektronske dokumente, koji su elektronski potpisani, moraju ¢uvati podatke i sredstva za
provjeru elektronskog potpisa onoliko vremena koliko se ¢uvaju ti dokumenti.

Clan 6

Elektronskom potpisu ne moze se osporiti punovaznost, niti se on moze odbiti kao dokazno sredstvo samo zbog
toga §to:

1) je u elektronskom obliku;

2) nije zasnovan na kvalifikovanom certifikatu;

3) nije zasnovan na kvalifikovanom certifikatu koga je izdao akreditovani davalac usluga certifikovanja;

4) nije kreiran sredstvima za izradu naprednog elektronskog potpisa.

Clan 7

Napredni elektronski potpis, koji se moze provjeriti na osnovu kvalifikovanog certifikata, u odnosu na podatke u
elektronskom obliku:

- ima istu pravnu snagu kao i svojerucni potpis, odnosno svojerucni potpis i pecat u odnosu na podatke u
papirnom obliku;

- prihvatljiv je kao dokazno sredstvo u postupcima pred nadleznim drzavnim organima, nadleZnim organima
drzavne uprave, odnosno nadleznim organima lokalne samouprave.

Clan 8
Napredni elektronski potpis mora da:
1) bude iskljucivo povezan s potpisnikom;
2) nedvosmisleno identifikuje potpisnika;
3) nastaje koriS¢enjem sredstava kojima potpisnik moze samostalno upravljati i koja su isklju¢ivo pod njegovim
nadzorom;

4) sadrzi direktnu povezanost sa podacima na koje se odnosi i to na nacin koji nedvosmisleno omoguéava uvid u
bilo koju izmjenu izvornih podataka.
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Clan 9
Elektronski potpis izraduje se sredstvima za izradu elektronskog potpisa.
Napredni elektronski potpis izraduje se sredstvima za izradu naprednog elektronskog potpisa.

Clan 10
Sredstva za izradu naprednog elektronskog potpisa moraju obezbijediti:

1) da se podaci za izradu naprednog elektronskog potpisa mogu pojaviti samo jedanput i da je ostvarena njihova
sigurnost;

2) da se iz podataka za provjeru naprednog elektronskog potpisa, u periodu vazenja certifikata, trenutno

raspolozivim sredstvima ne mogu dobiti podaci za formiranje naprednog elektronskog potpisa;

3) da napredni elektronski potpis bude zasti¢en od falsifikovanja upotrebom trenutno raspolozive tehnologije;

4) da podatke za izradu naprednog elektronskog potpisa potpisnik moze pouzdano zastititi od neovlaséenog

kori$éenja.

Sredstva za izradu naprednog elektronskog potpisa ne smiju, prilikom izrade naprednog elektronskog potpisa,
promijeniti podatke koji se potpisuju ili onemoguciti potpisniku uvid u te podatke prije procesa izrade naprednog
elektronskog potpisa.

Uslovi iz st. 1 1 2 ovog ¢lana shodno se primjenjuju na sredstva za izradu elektronskog potpisa.

Clan 11
Sredstva za provjeru naprednog elektronskog potpisa su sredstva koja obezbjeduju:
1) pouzdano utvrdivanje da podaci koris¢eni za provjeru elektronskog potpisa odgovaraju podacima prikazanim
licu koje vrsi provjeru;
2) pouzdano verifikovanje potpisa i korektno prikazivanje rezultata provjere;
3) pouzdan uvid u sadrZaj potpisanih podataka;
4) pouzdano verifikovanje autenticnosti i validnosti certifikata potpisnika u trenutku provjere potpisa;
5) korektno prikazivanje identiteta potpisnika ili jasno navodenje pseudonima;
6) da se bilo koje izmjene u potpisanim podacima mogu pouzdano identifikovati.

Davalac usluga certifikovanja duzan je da primaocu elektronskog dokumenta, potpisanog elektronskim
potpisom ili drugom ovlas¢enom licu omoguci provjeru elektronskog potpisa.

Podatke dobijene provjerom elektronskog potpisa (vrijeme izrade ili vaZenje certifikata) moze da ¢uva lice koje
vrsi provjeru ili trece lice koje to lice ovlasti.

Clan 12

Odredba clana 3 ovog zakona primjenjuje se samo kada su zaStita elektronskog potpisa i naprednog
elektronskog potpisa, kao i provjera identiteta potpisnika sprovedeni pomocu postoje¢e tehnologije od strane
potpisnika ili davaoca usluga certifikovanja.

Organ drzavne uprave nadlezan za informaciono drustvo (u daljem tekstu: nadlezni organ uprave) propisuje:
1) mjere zastite elektronskog potpisa i naprednog elektronskog potpisa;

2) mjere provjere identiteta potpisnika koje se moraju preduzeti u skladu sa stavom 1 ovog ¢lana;

3) tehnicko-tehnoloske postupke za izradu naprednog elektronskog potpisa;

4) uslove koje treba da ispune sredstva za izradu naprednog elektronskog potpisa.

III. CERTIFIKATI I DAVANJE USLUGA CERTIFIKOVANJA
Clan 13

Kvalifikovani certifikat mora sadrzati:
1) oznaku da se radi o kvalifikovanom certifikatu;

2) identifikacioni skup podataka o licu koje izdaje certifikat (licno ime, ime oca ili majke, pseudonim ako ga lice
ima, datum rodenja, prebivaliSte, odnosno boraviste, naziv pravnog lica i sjediSte, naziv drzave u kojoj ima
sjediste);
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3) identifikacioni skup podataka o potpisniku (li¢no ime, ime oca ili majke, pseudonim ako ga lice ima, datum
rodenja, prebivaliste, odnosno boraviste);

4) podatke za verifikaciju elektronskog potpisa koji odgovaraju podacima za izradu elektronskog potpisa i koji
su pod kontrolom potpisnika;

5) podatke o periodu vazenja certifikata;

6) identifikacionu oznaku izdatog certifikata;

7) napredni elektronski potpis davaoca usluga izdavanja kvalifikovanih certifikata;

8) ogranicenja vezana za kori§¢enje certifikata, ako ih ima;

9) ogranicenja koja se odnose na vrijednost transakcija za koje se daje certifikat, ako ih ima.

Kvalifikovani certifikat, pored podataka iz stava 1 ovog ¢lana, moze da sadrzi i druge podatke o potpisniku, ako
potpisnik zahtijeva.

Clan 14

Na vremenski pecat i usluge koje su sa njim povezane shodno se primjenjuju odredbe ovog zakona kojima se
ureduje certifikat, a na napredni vremenski pecat i usluge koje su sa njim povezane, odredbe ovog zakona kojima se
ureduje kvalifikovani certifikat.

Ako davalac usluga certifikovanja pruza usluge vremenskog pecata, duzan je da u internim pravilima o pruzanju
usluga i bezbjednosnom sistemu utvrdi nacin na koji ¢e ispuniti uslove za pruzanje usluga utvrdene ovim zakonom.

Clan 15
Davalac usluga izdavanja kvalifikovanih certifikata mora ispunjavati sljedece uslove, i to da:

1) obezbijedi sigurno vrSenje usluga certifikovanja, bezbjedno i azurno vodenje registra potpisnika, kao i
sprovodenje bezbjednog i trenutnog opoziva certifikata i da dokaze pouzdanost potrebnu za vrSenje usluga
certifikovanja;

2) obezbijedi tacno utvrdivanje datuma i vremena (sata i minuta) izdavanja, isteka roka, suspenzije ili opoziva
certifikata;

3) obezbijedi provjeru, na odgovarajuci nacin i u skladu sa propisima, identiteta potpisnika i, ako je potrebno,
bilo kojeg dodatnog obiljezja lica kome se izdaje certifikat;

4) ima zaposleno osoblje sa specijalistickim znanjima, iskustvom i stru¢nim kvalifikacijama potrebnim za
pruzanje usluga certifikovanja, a posebno u odnosu na: sposobnosti na upravljackom nivou, struc¢nost u
primjeni tehnologija elektronskog potpisa i odgovarajucih sigurnosnih procedura i bezbjednu primjenu
odgovarajucih upravnih postupaka;

5) koristi pouzdane sisteme i proizvode koji su zasti¢eni od neovlas¢enih izmjena i koji obezbjeduju tehnicku i
kriptografsku sigurnost procesa;

6) preduzima mjere protiv falsifikovanja certifikata, a u slucajevima u kojima generiSe podatke za izradu
elektronskog potpisa da garantuje tajnost procesa generisanja tih podataka i dostavlja certifikate potpisnicima
na bezbjedan nacin;

7) posjeduje finansijske resurse za osiguranje od rizika i odgovornosti za mogucu Stetu nastalu vrSenjem usluga
izdavanja kvalifikovanih certifikata, na nivou koji moze pokriti rizik od Stete i odgovornosti nastalih
koriS¢enjem njihovih certifikata, ukoliko za to nije odgovoran potpisnik;

8) posjeduje sistem Cuvanja svih relevantnih informacija koje se odnose na kvalifikovane certifikate u
odredenom vremenskom periodu, posebno za pruzanje evidencije tih certifikata za potrebe sudskih i drugih
pravnih postupaka, a ti podaci mogu se Cuvati i u elektronskom obliku, na nac¢in koji omoguéava provjeru
elektronskih potpisa;

9) posjeduje siguran sistem koji onemogucéava ¢uvanje i kopiranje podataka za izradu elektronskog potpisa za
lica kojima pruza usluge certifikovanja;

10) posjeduje sisteme za fiziCku zastitu uredaja, opreme i podataka, kao i sigurnosna rjeSenja za zastitu od
neovlascenog pristupa;

11) obezbijedi sistem informisanja lica koja traze usluge certifikovanja o tacnim uslovima koris§¢enja usluga,
ukljucujuci bilo koja ogranicenja u koris¢enju, kao i postupke za rjeSavanje prituzbi, a informacije koje mogu
biti dostavljene elektronski moraju biti napisane i pripremljene u razumljivom obliku i relevantni dijelovi tih
informacija moraju biti raspolozivi na zahtjev tre¢ih lica koja koriste certifikat;
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12) koristi pouzdan sistem ¢uvanja kvalifikovanih certifikata u obliku koji omoguéava provjeru, kako bi:
- unos i promjene radila samo ovlascena lica,
- mogla biti provjerena autenti¢nost informacija iz certifikata,
- certifikati bili javno raspolozivi za pretrazivanje na brz i siguran nacin samo u onim slucajevima za koje
je registrovani potpisnik dao ovlas¢enja,
- bilo koja tehni¢ka promjena, koja bi mogla narusiti sigurnosne zahtjeve, bila vidljiva davaocu usluga
certifikovanja.

Clan 16

Usluge certifikovanja moze obavljati i organ uprave, ako ispunjava sve uslove propisane ovim zakonom i
propisima donesenim na osnovu ovog zakona, osim obaveze iz ¢lana 15 tacka 7 ovog zakona.

Djelokrug, sadrzaj i davaoce usluga certifikovanja za organe uprave utvrduje Vlada Crne Gore.

Clan 17
Usluge certifikovanja u Crnoj Gori mogu obavljati i davaoci usluga certifikovanja sa sjediStem u inostranstvu.

Kvalifikovani certifikati koje izdaju davaoci usluga certifikovanja sa sjediStem u jednoj od zemalja Clanica
Evropske Unije imaju istu pravnu snagu kao i kvalifikovani certifikati izdati u Crnoj Gori.

Kvalifikovani certifikati koje izdaju davaoci usluga certifikovanja sa sjediStem u inostranstvu, izvan Evropske
Unije, imaju istu pravnu snagu kao i kvalifikovani certifikati izdati u Crnoj Gori, pod uslovom da:

1) davalac usluga certifikovanja ispunjava uslove propisane ovim zakonom za izdavanje kvalifikovanih
certifikata i ako je akreditovan u Crnoj Gori ili drzavi ¢lanici Evropske Unije;

2) domaci davalac usluga izdavanja kvalifikovanih certifikata ili davalac tih usluga akreditovan u drzavi ¢lanici
Evropske Unije garantuje za takav kvalifikovani certifikat;

3) je u skladu sa bilateralnim ili multilateralnim sporazumom zaklju¢enim izmedu Crne Gore i drugih drzava ili
medunarodnih organizacija;

4) je u skladu sa bilateralnim ili multilateralnim sporazumom zakljuc¢enim izmedu Evropske Unije i trec¢e drzave
ili medunarodne organizacije;

5) davalac usluga certifikovanja ispunjava uslove utvrdene propisima Evropske Unije za izdavanje
kvalifikovanih certifikata i ako je akreditovan u drzavi ¢lanici Evropske Unije;

6) davalac usluga certifikovanja akreditovan u drzavi ¢lanici Evropske Unije garantuje za takav kvalifikovani
certifikat.

Certifikati davaoca usluga certifikovanja sa sjediStem u drzavi ¢lanici Evropske Unije, koji po ovom zakonu ne
ispunjavaju uslove za kvalifikovani certifikat, imaju istu pravnu snagu kao i certifikati izdati u Crnoj Gori u skladu
sa ovim zakonom.

Clan 18
Davaocu usluga certifikovanja nije potrebna posebna dozvola za obavljanje usluga.

Clan 19

Davalac usluga certifikovanja duzan je prijaviti nadleznom organu uprave pocetak obavljanja usluga
certifikovanja, najmanje osam dana prije pocetka rada.

Uz prijavu iz stava 1 ovog €lana ili u sluajevima promjena u pruzanju usluga davalac usluga certifikovanja
duzan je da prilozi interne akte o nacinu i postupcima pruzanja usluga certifikovanja, bezbjednosnom sistemu i
tehnickoj infrastrukturi.

Clan 20

Usluge certifikovanja u Crnoj Gori mogu obavljati samo evidentirani davaoci usluga certifikovanja.

Clan 21

Nadlezni organ uprave upisuje davaoce usluga certifikovanja u evidenciju davalaca usluga certifikovanja (u
daljem tekstu: evidencija), odmah nakon §to davalac usluga podnese prijavu o pocetku obavljanja usluga.

Upis u evidenciju ne podlijeze vodenju upravnog postupka.
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Evidencija je javna i vodi se u elektronskom obliku.
Sadrzaj i nacin vodenja evidencije propisuje nadlezni organ uprave.

Clan 22

Davalac usluga certifikovanja koji je upisan u evidenciju, ako dokaze da ispunjava sve uslove za pruzanje
usluga propisane ovim zakonom i propisima donesenim na osnovu ovog zakona, moze zahtijevati od nadleznog
organa uprave da ga upiSe u Registar akreditovanih davalaca usluga certifikovanja (u daljem tekstu: registar).

U registar se, na zahtjev, upisuju i davaoci usluga certifikovanja koji imaju sjediSte u inostranstvu, ako
ispunjavaju uslove iz ¢lana 17 ovog zakona.

Rjesenje o ispunjenosti uslova iz stava 1 ovog ¢lana nadlezni organ uprave donosi na osnovu uvida u
dokumentaciju priloZenu uz zahtjev za upis u registar i, po potrebi, na osnovu neposrednog uvida.

Rjesenje se izdaje u roku od 15 dana od dana podnosenja urednog zahtjeva.

U upravnom postupku za upis u registar, u pitanjima koja nijesu uredena ovim zakonom, primjenjuju se odredbe
Zakona o opStem upravnom postupku.

Clan 23

Nadlezni organ uprave, na osnovu rjeSenja kojim se utvrduje da podnosilac zahtjeva ispunjava sve propisane
uslove u smislu ¢lana 22 stav 1 ovog zakona, podnosioca zahtjeva odmah upisuje u registar.

Registar je javan i vodi se u elektronskom obliku.
Nadlezni organ uprave potpisuje registar naprednim elektronskim potpisom.

Registar i podaci za provjeru kvalifikovanog certifikata nadleznog organa uprave objavljuju se na njegovoj web
stranici.

Sadrzaj i nacin vodenja registra propisuje nadlezni organ uprave.

Clan 24

Davalac usluga certifikovanja koji je upisan u registar (akreditovani davalac usluga) moze tu ¢injenicu naznaditi
u izdatim certifikatima.

IV. PRAVA, OBVEZE 1 ODGOVORNOSTI POTPISNIKA I DAVALACA USLUGA
CERTIFIKOVANJA

Clan 25
Pravno ili fizicko lice samostalno vrsi izbor davaoca usluga certifikovanja.
Potpisnik moze koristiti usluge certifikovanja od jednog ili vise davalaca usluga certifikovanja.
Potpisnik koristi usluge certifikovanja na osnovu ugovora sa odabranim davaocem usluga certifikovanja.
Potpisnik moze koristiti usluge certifikovanja od davaoca usluga koji ima sjediste u inostranstvu.

Clan 26

Kvalifikovani certifikat moze se izdati svakom licu na njegov zahtjev, na osnovu utvrdenog identiteta i ostalih
podataka o licu za koje se izdaje kvalifikovani certifikat.

Clan 27

Potpisnik je duzan da pazljivo Cuva sredstva i podatke za izradu elektronskog potpisa od neovlas¢enog pristupa i
upotrebe i iste koristi u skladu sa ovim zakonom.

Clan 28

Potpisnik je duzan dostaviti davaocu usluga certifikovanja sve potrebne podatke i informacije o promjenama
koje uticu ili mogu uticati na tacnost utvrdivanja identiteta potpisnika odmah, a najkasnije u roku od 48 sati od
nastanka promjene.

Potpisnik je duzan da odmah zahtijeva opoziv ili suspenziju svog certifikata u slucajevima:
1) gubitka ili oSteCenja sredstava ili podataka za izradu svog elektronskog potpisa;
2) kad posumnja u povjerljivost podataka za izradu potpisa.
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Kada je u certifikatu navedeno da potpisnik zastupa odredeno lice, potpisnik i lice koje zastupa duzni su da
zahtijevaju opoziv ili suspenziju certifikata u slu¢ajevima iz stava 2 ovog ¢lana.

Clan 29

Potpisnik odgovara za nepravilnosti koje su nastale zbog neispunjavanja obaveza utvrdenih odredbama ¢l. 27 i
28 ovog zakona.

Potpisnik nije odgovoran za nepravilnosti u slucajevima kada dokaze da oSteceno lice nije preduzelo ili je
pogresno preduzelo radnje vezane za provjeru elektronskog potpisa.

Clan 30
Davalac usluga certifikovanja ima obavezu da:
1) obezbijedi da svaki kvalifikovani certifikat sadrzi sve potrebne podatke utvrdene ¢lanom 13 ovog zakona;
2) sprovede potpunu provjeru identiteta potpisnika;
3) obezbijedi tacnost i cjelovitost podataka koje unosi u evidenciju izdatih certifikata;
4) u svaki certifikat unese osnovne podatke o svom identitetu;
5) omogu¢i svakom zainteresovanom licu uvid u svoje identifikacione podatke;
6) vodi azurnu, tacnu i sigurnosnim mjerama zasti¢enu evidenciju certifikata koja mora biti javno dostupna;
7) vodi azurnu, ta¢nu i sigurnosnim mjerama zasti¢enu evidenciju nevazecih certifikata;

8) obezbijedi vidljiv podatak o tatnom datumu i vremenu (sat i minut) izdavanja, suspenzije, isteka roka i
opoziva certifikata, najmanje do dana isteka roka vazenja koji je naveden u certifikatu;

9) ¢uva sve podatke i dokumentaciju o izdatim, suspendovanim, isteklim i opozvanim certifikatima kao sredstvo
dokazivanja i verifikacije u sudskim, upravnim i drugim postupcima, najmanje 10 godina od prestanka
njihovog vazenja, pri ¢emu podaci i prate¢a dokumentacija mogu biti u elektronskom obliku;

10) primjenjuje odredbe zakona i drugih propisa kojima je uredena zastita licnih podataka.

Clan 31

Davalac usluga certifikovanja, prije zakljuc¢ivanja ugovora iz ¢lana 25 stav 3 ovog zakona, mora obavijestiti lice
koje je podnijelo zahtjev za izdavanje certifikata o svim vaznim okolnostima za njegovu upotrebu.

Obavjestenje iz stava 1. ovog ¢lana mora sadrzati:
1) izvod iz vazeéih propisa, internih pravila i drugih uslova koji se odnose na upotrebu certifikata;

2) podatke o eventualnim ograni¢enjima koja se odnose na koriS¢enje certifikata i na vrijednost poslovnih
dogadaja za koje se izdaje certifikat;

3) podatke o odgovaraju¢im pravnim ljekovima ili vansudskom poravnanju, ako na njega davalac usluga
pristane u sluc¢aju spora;

4) podatke o mjerama koje treba da realizuju potpisnici i o tehnologiji potrebnoj za bezbjednu izradu i provjeru
elektronskog potpisa.

Clan 32

Davalac usluga certifikovanja duzan je da prekine pruzanje usluge certifikovanja, odnosno izvr$i opoziv

certifikata u slucajevima kada:

1) opoziv certifikata zahtijeva potpisnik ili njegov punomoénik;

2) utvrdi da je podatak u certifikatu pogresan ili je certifikat izdat na osnovu pogresnih podataka;

3) primi obavjeStenje da je potpisnik ili lice koje zastupa izgubilo poslovnu sposobnost, umrlo ili je prestalo da
postoji, odnosno istekao rok vaZzenja ovla$¢enja za zastupanje ili su se promijenile ¢injenice koje uti¢u na
vazenje certifikata;

4) utvrdi da su podaci za izradu elektronskog potpisa ili informacioni sistem potpisnika ugrozeni na nacin koji
utiCe na pouzdanost i bezbjednost izrade elektronskog potpisa ili kada tre¢e lice te podatke koristi na
neprimjeren nacin;

5) utvrdi da su podaci za provjeru elektronskog potpisa ili informacioni sistem davaoca usluga certifikovanja
ugrozeni na nacin koji uti¢e na bezbjednost i pouzdanost certifikata;
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6) prestaje sa radom ili mu je rad zabranjen, a izdati certifikati su u vaze¢em periodu, osim ako usluge
certifikovanja ne prenese na drugog davaoca tih usluga;

7) istekne period vazenja certifikata;

8) primi sudsku ili upravnu odluku koja se odnosi na vaZenje certifikata;

9) postoje drugi pravni razlozi predvideni internim aktima davaoca usluga certifikovanja.
Davalac usluga certifikovanja duzan je da azurno vodi evidenciju svih opozvanih certifikata.

Ako se Cinjenice iz stava 1 ovog ¢lana ne mogu odmah utvrditi na nesumnjiv nacin, davalac usluga
certifikovanja duzan je da bez odlaganja suspenduje certifikat.

Suspenzija 1 opoziv obavezno sadrze datum i vrijeme donoSenja, a proizvode dejstvo od trenutka unosenja u
registar suspendovanih i opozvanih certifikata.

Davalac usluga certifikovanja duzan je da obavijesti potpisnika o suspenziji ili opozivu certifikata u roku od 24
sata od primljenog zahtjeva ili obavjeStenja, odnosno nastanka okolnosti zbog koje se certifikat suspenduje,
odnosno opoziva.

Clan 33
Davalac usluga certifikovanja duzan je da:
1) primjenjuje organizacione i tehnicke mjere zastite certifikata i podataka vezanih za potpisnike;
2) uspostavi 1 primjenjuje sistem zastite pristupa evidenciji certifikata i opozvanih certifikata koji ¢e omoguditi
pristup samo ovlas¢enim licima i koji obezbjeduje provjeru tacnosti prenosa podataka i blagovremeni uvid u
eventualne greske tehnickih sredstava.

Mjere i postupke iz stava 1 ovog ¢lana propisuje nadlezni organ uprave.

Clan 34

U slucaju da davalac usluga certifikovanja, zbog mogucéeg steCaja ili potrebe, odnosno namjere prestanka
poslovanja, ima namjeru da raskine ugovor, duzan je o tome obavijestiti svakog potpisnika i nadlezni organ uprave,
najmanje tri mjeseca prije dana predvidenog za raskid ugovora.

Davalac usluga certifikovanja duzan je da obezbijedi nastavak obavljanja usluga certifikovanja za potpisnike
kojima je izdao certifikate kod drugog davaoca usluga i da mu dostavi svu dokumentaciju u vezi sa obavljenim
uslugama certifikovanja, a potpisnike obavijesti o uslovima certifikovanja kod drugog davaoca usluga.

Ako davalac usluga certifikovanja ne obezbijedi nastavak obavljanja usluga kod drugog davoca, duzan je
opozvati sve izdate certifikate i o tome odmah, a najkasnije u roku od 48 sati, obavijestiti nadlezni organ uprave i
dostaviti mu svu dokumentaciju u vezi sa obavljenim uslugama.

Nadlezni organ uprave duzan je odmah izvrsiti opoziv svih certifikata koje je izdao davalac usluga koji iz bilo
kog razloga nije opozvao izdate certifikate, na troSak davaoca usluga.

Clan 35

Davalac usluga certifikovanja mora omoguciti povezanost svoje evidencije izdatih i opozvanih certifikata sa
drugim davaocima usluga certifikovanja uz primjenu raspolozive informacione tehnologije i uz upotrebu tehnickih
i programskih sredstava Cije je djelovanje u skladu sa vaze¢im medunarodnim standardima.

Clan 36

Davalac usluga izdavanja kvalifikovanih certifikata duzan je osigurati rizik od odgovornosti za Stete koje
nastanu obavljanjem usluga certifikovanja.

Nadlezni organ uprave propisuje najnizi iznos osiguranja iz stava 1. ovog clana.

Clan 37

Davalac usluga certifikovanja koji izdaje kvalifikovane certifikate ili garantuje za kvalifikovane certifikate
drugog davaoca odgovoran je za Stetu pri¢injenu licu koje se pouzdalo u taj certifikat, ako:

1) informacija koju sadrzi kvalifikovani certifikat nije tacna u trenutku njegovog izdavanja;
2) certifikat ne sadrzi sve elemente propisane za kvalifikovani certifikat;
3) nije obezbijedio da potpisnik u trenutku izdavanja certifikata posjeduje podatke za izradu elektronskog
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potpisa koji odgovaraju podacima za provjeru elektronskog potpisa koji su dati, odnosno identifikovani u
certifikatu;

4) ne obezbijedi da se podaci za izradu i podaci za provjeru elektronskog potpisa mogu Kkoristiti
komplementarno, u sluc¢aju kada te podatke generiSe davalac;

5) propusti da opozove certifikat u skladu sa odredbama ¢lan 32 ovog zakona;

6) certifakt ne sadrzi informacije o ogranicenjima koja se odnose na koris¢enje, odnosno na vrijednost poslovnih
dogadaja za koje se izdaje certifikat.

Davalac usluga certifikovanja nije odgovoran za Stetu iz stava 1 ovog ¢lana, ako pred sudom ili drugim
nadleznim organom dokaZze da je postupao sa paznjom dobrog privrednika.

Davalac usluga certifikovanja nije odgovoran za Stetu koja je nastala zbog koriS¢enja certifikata izvan
ogranicenja, ukoliko su ta ograni¢enja jasno naznacena u certifikatu.

Davalac usluga certifikovanja odgovoran je za Stetu pri¢injenu potpisniku ili savjesnom tre¢em licu zbog
nedostataka ili kasnjenja pri omogucavanju uvida u podatke o vazenju, isteku ili suspenziji certifikata.

Clan 38

Davalac usluga certifikovanja moze prikupljati line podatke koji su neophodni za izdavanje i odrzavanje
certifikata, neposredno od potpisnika ili posredno uz njegovu izricitu saglasnost.

Li¢ni podaci prikupljeni u skladu sa stavom 1 ovog ¢lana ne mogu biti obradivani ili kori§¢eni za druge namjene
bez izriCite saglasnosti potpisnika.

Davalac usluga certifikovanja, na zahtjev potpisnika, moze u certifikatu, umjesto punog imena potpisnika,
unijeti njegov pseudonim nakon provjere njegovog identiteta.

Davalac usluga certifikovanja duzan je da na zahtjev nadleznog drzavnog organa da podatke o identitetu
potpisnika.

Davalac usluga certifikovanja podatke iz stava 1 ovog Clana moze prikupljati neposredno ili angaZzovanjem
drugih fizickih ili pravnih lica.

V. NADZOR
Clan 39

Nadzor nad radom davalaca usluga certifikovanja vrsi nadlezni organ uprave.

Nadzor nad radom davalaca usluga certifikovanja u oblasti prikupljanja, upotrebe i zastite li¢nih podataka
potpisnika mogu vrsiti i drzavni i drugi organi odredeni zakonom i drugim propisima koji ureduju zastitu licnih
podataka.

Clan 40

U okviru nadzora rada registrovanih, odnosno evidentiranih davalaca usluga certifikovanja nadlezni organ
uprave:

1) utvrduje da li su ispunjeni uslovi propisani ovim zakonom i propisima donesenim na osnovu ovog zakona;
2) kontroliSe pravilnost primjene propisanih postupaka i organizacionotehnickih mjera, primjenu internih
pravila koja su u vezi sa uslovima utvrdenim ovim zakonom i propisima donesenim na osnovu ovog zakona.

Clan 41

Davalac usluga certifikovanja duzan je da, u cilju sprovodenja nadzora ovlas¢enim licima organa iz ¢lana 39 st.
1 1 2 ovog zakona, omoguci pristup u svoje poslovne prostorije i uvid u podatke o poslovanju, uvid u poslovnu
dokumentaciju, pristup registru potpisnika i ra¢unarskoj opremi i uredajima koje koristi.

Ako davalac usluga certifikovanja ne ispunjava uslove propisane ovim zakonom i propisima donesenim na
osnovu ovog zakona, ovlas¢eno lice nadleznog organa uprave donosi rjeSenje u upravnom postupku, kojim se
privremeno zabranjuje davanje usluga certifikovanja i ta ¢injenica se upisuje u evidenciju, odnosno registar.

Nadlezni organ uprave, nakon pravosnaznosti rjeSenja iz stava 2 ovog ¢lana, vrsi brisanje davaoca usluga
certifikovanja iz evidencije, odnosno registra.

VI. KAZNENE ODREDBE
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Clan 42

Novcéanom kaznom od 150 eura do 1.000 eura kaznice se za prekrsaj fizicko lice koje neovlas¢eno pristupi i
upotrijebi podatke i sredstva za izradu elektronskog potpisa i naprednog elektronskog potpisa.

Clan 43

Novcéanom kaznom od 150 eura do 1.000 eura kaznice se za prekrSaj potpisnik, odnosno fizicko lice ili
odgovorno lice pravnog lica koje zastupa potpisnika, ako:

1) nepazljivo i neodgovorno koristi sredstva i podatke za izradu elektronskog potpisa (¢lan 27);

2) davaocu usluga certifikovanja, u roku iz ¢lana 28 stav 1 ovog zakona, ne dostavi potrebne podatke i
informacije o promjenama koje uticu ili bi mogle uticati na ta¢nost elektronskog potpisa;

3) davaocu usluga certifikovanja blagovremeno ne dostavi zahtjev za opoziv certifikata (¢lan 28 stav 2).

Clan 44
Novéanom kaznom od 1.000 do 10.000 eura kazniée se za prekrsaj davalac usluga certifikovanja, ako:
1) izda kvalifikovani certifikat koji ne sadrzi sve potrebne podatke (¢lan 13 stav 1);

2) u propisanom roku ne prijavi nadleznom organu uprave pocetak obavljanja usluga certifikovanja (¢lan 19
stav 1);

3) ne sprovodi odgovarajuce zastitne mjere kojima se onemogucava neovlasé¢eno ¢uvanje i kopiranje podatka za
izradu elektronskog potpisa (Clan 15 stav 1 tacka 9);

4) ne obavijesti potpisnika kome izdaje certifikat o svim bitnim uslovima upotrebe izdatog certifikata (¢lan 15
stav 1 tacka 11);

5) pravovaljano ne utvrdi identitet fizickog ili pravnog lica za koje izdaje kvalifikovani certifikat (¢lan 30 stav 1
tacka 2);

6) ne vodi azurno i sigurnosnim mjerama zasticenu evidenciju certifikata i ne omogucava njihovu javnu
dostupnost (¢lan 30 stav 1 tacka 6);

7) ne vodi azurno evidenciju svih opozvanih certifikata (¢lan 32 stav 2);

8) ne obavijesti u propisanom roku potpisnika o izvrSenom opozivu certifikata (¢lan 32 stav 5);

9) blagovremeno ne obavijesti potpisnike kojima je izdao certifikate i nadlezni organ o mogucéem stecaju ili
drugim okolnostima koje mogu dovesti do prekida obavljanja usluga certifikovanja (¢lan 34 stav 1);

10) ne omoguci ovla¢enim licima nadleznog organa pristup u svoje poslovne prostorije i uvid u podatke o
poslovanju, uvid u poslovnu dokumentaciju, pristup registru potpisnika, ra¢unarskoj opremi i uredajima (¢lan
41 stav 1).

Clan 45
Novéanom kaznom u iznosu od 500 eura do 20.000 eura kaznice se za prekrSaj pravno lice u slucaju da:

1) odbije prijem elektronskog dokumenta sa elektronskim potpisom ili naprednim elektronskim potpisom, samo
zbog toga $to je u elektronskom obliku (¢lan 3);

2) ne ¢uva podatke i sredstva za provjeru elektronskog potpisa onoliko vremena koliko se ¢uvaju sami
elektronski dokumenti (¢lan 5).

VIL. PRELAZNE I ZAVRSNA ODREDBA

Clan 46

Podzakonske propise na osnovu ovlaséenja iz ovog zakona nadlezni organ uprave donije¢e u roku od Cetiri
mjeseca od dana stupanja na snagu ovog zakona.

Clan 46a

Odredba ¢lana 17 stav 3 tacka 4 ovog zakona primjenjivace se od dana prijema Crne Gore u ¢lanstvo Evropske
Unije.

Clan 46b
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Podzakonski akti za sprovodenje ovog zakona donijeCe se u roku od devet mjeseci od dana stupanja na snagu
ovog zakona.

Clan 47
Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne Gore".
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